Wymagania Edukacyjne z Przedmiotu:
Administrowanie IoT

Dla zawodu: Technik Informatyk / Technik Programista

Wymiar godzin: 150 godzin lekcyjnych (profil praktyczny)

. ZASADY ZALICZENIA | WAGI OCEN

Ocenianie osiggni¢¢ ucznidow opiera si¢ na weryfikacji umiejetnosci praktycznych,
poprawnosci montazu i programowania, samodzielno$ci w diagnozowaniu usterek oraz
przestrzeganiu procedur BHP.

Wagi ocen czgstkowych:

1. Cwiczenia i zadania laboratoryjne (35%) — biezacy montaz obwodéw, pomiary
multimetrem, programowanie ESP32/Arduino, komunikacja w sieci.

2. Projekt koncowy i jego obrona (25%) — dziatajace urzadzenie IoT (ESP32 + min. 2
czujniki + actuator + sie¢ + automatyzacja).

3. Mini-projekty modulowe (20%) — mniejsze zadania podsumowujgce dziaty (np.
inteligentna lampka, stacja srodowiskowa, dashboard MQTT).

4. Dokumentacja techniczna i dziennik pracy (10%) — schematy potaczen, listy BOM,
karty diagnostyczne usterek, specyfikacja JSON/MQTT.

5. Sprawdziany wiedzy, BHP i aktywno$¢ (10%) — karty pracy, znajomos¢
wyprowadzen (pinout), procedura bezpiecznego uruchamiania.

Bezwzgledne warunki braku zaliczenia zadania (kryteria dyskwalifikujace):



Uczen nie otrzymuje zaliczenia z danego ¢wiczenia/projektu (ocena niedostateczna do czasu
usuniecia usterki), jezeli:

Stworzyt zagrozenie dla zdrowia lub sprzetu (np. doprowadzit do zwarcia, podtaczyt
niewtasciwe napigcie).

e Nie potrafi natychmiastowo i bezpiecznie odtaczy¢ zasilania od stanowiska.

o Uzyl cudzego kodu zrodtowego, nie potrafigc wyjasni¢ jego zasady dziatania.

e Umiesdcit tajne dane (hasta Wi-Fi, klucze API) w publicznym repozytorium.

e Nie sporzadzil podstawowej dokumentacji ze zmontowanego uktadu.

I1. SZCZEGOLOWE WYMAGANIA EDUKACYJNE NA
POSZCZEGOLNE OCENY

MODUL A: Elektronika, Arduino i ESP32 (70 godz.)

e Stopien niedostateczny (1):
o Uczen nie spelnia wymagan na ocen¢ dopuszczajaca, nie potrafi bezpiecznie
postugiwac si¢ sprzetem lub powoduje zagrozenie dla stanowiska pracy.

o Stopien dopuszczajacy (2):
o Rozpoznaje podstawowe elementy (rezystory, diody LED, przyciski, czujniki,
ptytki ESP32/Arduino).

o Laczy prosty obwdd na ptytce stykowej wedlug podanego schematu (z pomocag
nauczyciela).

o Mierzy napigcie zasilania oraz ciggtos¢ obwodu za pomocg multimetru.



o Wgrywa prosty program testowy (np. Blink lub odczyt przycisku).

e Stopien dostateczny (3):

o Oblicza rezystor ograniczajacy prad dla diody LED i poprawnie stosuje
rezystory pull-up/pull-down.

o Odczytuje wartosci analogowe (ADC) oraz stosuje sygnat PWM do regulacji
jasnosci LED lub tonu dzwigku.

o Podlacza czujniki srodowiskowe (np. DHT11/22, LDR, HC-SR04) i wys$wietla
pomiary na monitorze portu szeregowego.

o Uzywa skanera magistrali I’C do wykrycia adresu wyswietlacza LCD/OLED.

e Stopien dobry (4):
o Implementuje programowa eliminacj¢ drgan stykow (debounce) oraz histereze
przy przetaczaniu przekaznikow/alarmow.

o Obstuguje magistrale 1-Wire (wielopunktowy pomiar z DS18B20) oraz
interfejs SPI (np. odczyt/zapis karty SD).

o Steruje elementami wykonawczymi (serwomechanizm, tranzystor MOSFET,
przekaznik z diodg zabezpieczajacg), pamig¢tajagc o masie i zasilaniu
zewnetrznym.

e Stopien bardzo dobry (5):

o Pisze kod nieblokujacy (uzycie millis () zamiast delay () ), pozwalajacy na
wielozadaniowg prace uktadu.



o Filtruje 1 kalibruje odczyty z czujnikéw (odrzucanie wartosci skrajnych,
btedow pomiarowych).

o Samodzielnie buduje zintegrowany uklad pomiarowy (np. stacja pogodowa z
wyswietlaczem I?C i1 sygnalizacjg stanow).

e Stopien celujacy (6):
o Samodzielnie projektuje optymalny uktad elektroniczny na podstawie opisu
stownego, dobiera komponenty, tworzy czytelny schemat i pisza

zaawansowany kod sterujacy (np. autorski protokdt wymiany danych przez
UART).

MODUL B: Sieci i Komunikacja IoT (30 godz.)

o Stopien dopuszczajacy (2):
o Laczy ptytke¢ ESP32 z punktem dostepowym Wi-Fi i odczytuje przydzielony
adres IP.

o Definiuje pojecia: klient, broker, temat (topic) i tadunek (payload).

o Wgrywa szablonowy kod wysytajacy staly tekst do brokera MQTT.

e Stopien dostateczny (3):
o Konfiguruje ESP32 do wysytania pomiaréw w formacie JSON.

o Stosuje przyjeta w pracowni hierarchi¢ tematow MQTT (np.
szkola/sala/stanowisko/czujnik).

o Prowadzi diagnostyke sieciowa urzadzenia (test ping, sprawdzanie RSSI Wi-
Fi).

e Stopien dobry (4):



o Zapewnia automatyczne odnawianie potgczenia Wi-Fi oraz rekonformacje z
brokerem MQTT po zaniku sieci.

o Prawidlowo wykorzystuje parametry protokotu MQTT: poziomy QoS,
wiadomosci Retained oraz mechanizm Last Will and Testament (LWT).

o Subskrybuje tematy w Node-RED / Home Assistant i wy$wietla odebrane
dane.

e Stopien bardzo dobry (5):
o Tworzy czytelng i kompletng strukture wiadomosci JSON (ID urzadzenia,
wartosc¢, jednostka, uptime, znacznik czasu).

o Diagnozuje komunikacj¢ sieciowg przy uzyciu logdw oraz analizatora
pakietow (np. Wireshark).

o Implementuje dwukierunkowe sterowanie: wysytanie telemetryczne oraz
odbieranie rozkazéw wykonawczych z sieci.

e Stopien celujacy (6):
o Tworzy rozproszong sie¢ mikrokontrolerow ESP32 realizujacych bezposrednia
wymiang danych oraz niezawodng komunikacj¢ z centralnym brokerem.

MODUL C: Aplikacje, Automatyzacja i Dane (35 godz.)

o Stopien dopuszczajacy (2):
o Tworzy prosty wskaznik na panelu Node-RED lub Home Assistant
prezentujacy pojedyncza dang.

o Potrafi wskaza¢ miejsce zapisu danych pomiarowych.

o Stopien dostateczny (3):



o Tworzy prostg automatyzacje progowa (np. przekroczenie wartosci z czujnika
wlacza przekaznik).

o Konfiguruje zapis pomiaréw do pliku CSV lub bazy danych.

o Waliduje dane w systemie (odrzuca wartosci niedozwolone, np. odlagczony
czujnik).

e Stopien dobry (4):
o Projektuje przejrzysty panel graficzny (dashboard) z chartami historycznymi,
kontrolkami i wskaznikami statusu.

o Programuje zaawansowane reguty automatyzacji w Node-RED (uzycie
weztow funkcyjnych JavaScript, op6znien, czasowek).

o Wyznacza warto$ci zagregowane z bazy danych (minimum, maksimum,
srednia).

e Stopien bardzo dobry (5):
o Tworzy wlasny panel webowy (np. HTML/JS lub REST API w Pythonie) do
prezentacji i sterowania ukladem.

o Tworzy scenariusze reakcji na awari¢ czujnika lub brak spojnosci danych
(alerty i komunikaty btedéw).

e Stopien celujacy (6):
o Wdraza zaawansowany system analityczny z powiadomieniami zewngtrznymi
(np. bot Telegram / Push) oraz wizualizacjg w systemach InfluxDB + Grafana.

MODUL D i PROJEKT KONCOWY: Bezpieczenstwo, Dokumentacja i
Wdrozenie (15 godz.)



+3

o Stopien dopuszczajacy (2):
o Zmienia domys$lne hasta dostepowe na urzadzeniu oraz brokerze.

o Przedstawia podstawowg instrukcje z kodem programu.

o Realizuje podstawowe zadania w zespole projektowym.

o Stopien dostateczny (3):
o Ukrywa poufne dane dostgpowe z kodu przekazywanego do repozytorium.

o Przygotowuje liste materialowa (BOM) oraz schemat polaczen w formie tabeli
pindw.

o Prezentuje dziatajacy prototyp spetniajacy podstawowe zatozenia.

e Stopien dobry (4):

o Wykonuje kopi¢ zapasowa konfiguracji i przeprowadza prob¢ odtworzenia
systemu od zera.

o Prowadzi dokumentacje¢ diagnostyczng wedle schematu: Objaw — Hipoteza
— Test — Przyczyna — Naprawa.

o Sporzadza instrukcje umozliwiajaca uruchomienie projektu przez osoby
trzecie.

e Stopien bardzo dobry (5):

o Prezentuje kompletny, bezpieczny i w pelni udokumentowany Projekt
Koncowy.



o Merytorycznie broni rozwigzan projektowych, uzasadniajagc wybor elementow,
architekturg sieci 1 sposob obrobki danych.

e Stopien celujacy (6):
o Projekt koncowy wyroznia si¢ wyjatkowa estetyka (np. obudowa 3D),
wykorzystuje bezpieczne szyfrowane protokoty (TLS) oraz zawiera doktadng
analiz¢ ograniczen i propozycji rozbudowy.

II1. SPOSOB USTALANIA OCENY SREDNIOROCZNEJ
| ROCZNEJ

1. Ocena semestralna i roczna nie jest §rednig arytmetyczng ocen czastkowych. Pod
uwage brana jest sSrednia wazona wynikajaca z procentowego udziatu poszczegolnych
moduléw aktywnosci.

2. Warunkiem koniecznym do uzyskania pozytywnej oceny semestralnej/rocznej jest
zaliczenie Projektu Koncowego oraz uzyskanie co najmniej ocen dopuszczajacych ze
wszystkich modutow praktycznych.

3. Uczen ma prawo do poprawy ocen czastkowych z ¢wiczen i projektow w terminie
uzgodnionym z nauczycielem, po uprzednim usunig¢ciu wskazanych usterek lub
brakdéw w dokumentacji.



