WYMAGANIA EDUKACYJNE

Przedmiot: ADMINISTROWANIE SERWEROWYMI SYSTEMAMI OPERACYJNYMI (teoria)

Zawdd: technik informatyk (technikum 5-letnie)

Kwalifikacja: INF.02. Administracja i eksploatacja systemdw komputerowych, urzadzen peryferyjnych

i lokalnych sieci komputerowych

Jednostka efektow ksztatcenia z podstawy programowej: INF.02.8. Administrowanie serwerowymi

systemami operacyjnymi

Zrédta: Program nauczania wydawnictwa Helion — technik informatyk (rozdziat 2.9. Administrowanie

serwerowymi systemami operacyjnymi), Podstawa programowa ksztatcenia w zawodach —
INF.02 (Dziennik Ustaw, poz. 991).

Zasady konstrukcji wymagan

1.

Przedmiot Administrowanie serwerowymi systemami operacyjnymi (teoria) jest oceniany
wyltgcznie za wiedze i rozumienie — uczen wie, zna, rozrdznia, wyjasnia, charakteryzuje,
poréwnuje, analizuje na podstawie opisu/schematu, zgodnie z zaleceniami programu
nauczania dla zaje¢ teoretycznych.

Zasada kumulatywnosci ocen.

Uzyskanie oceny wyzszej wymaga opanowania wiadomosci i umiejetnosci przypisanych do
wszystkich ocen nizszych. Np. na ocene dobra (4) uczen musi dodatkowo spetnia¢ wymagania
na oceny dopuszczajacg (2) i dostateczng (3). Ocena celujaca (6) oznacza petne (100%),
bezbtedne i w petni samodzielne opanowanie wymagan przypisanych do ocen 2-5 w danym
dziale.

Adaptacja do specyfiki przedmiotu.

Program nauczania i podstawa programowa sg sformutowane ogélnie. Ponizsze wymagania
dostosowano do realiéw administrowania serwerowymi systemami operacyjnymi, w tym do
wspotczesnych technologii (Windows Server 2016/2019/2022, Linux — Ubuntu Server,
CentOS, ustugi sieciowe, wirtualizacja, Active Directory, chmura).

Godziny zaje¢ wg planu nauczania:
Administrowanie serwerowymi systemami operacyjnymi (teoria) —tgcznie 90 godz.

Ocena niedostateczna.

We wszystkich dziatach ocene niedostateczng otrzymuje uczen, ktory nie spetnia wymagan
na ocene dopuszczajaca — nie posiada wiedzy/umiejetnosci koniecznych do kontynuowania
nauki nawet przy pomocy nauczyciela, nie podejmuje samodzielnej pracy lub oddaje prace
niesamodzielne.



Dziat 1. Instalacja i konfiguracja sieciowych systemoéw operacyjnych

Zakres: rodzaje sieciowych systeméw operacyjnych (Windows Server, Linux — komercyjne i open

source), licencjonowanie, zgodnos$c¢ sprzetowa, instalacja, konfiguracja poinstalacyjna, modernizacja.

Ocena

Dopuszczajaca

(2)

Dostateczna

(3)

Dobra (4)

Bardzo dobra

(5)

Celujaca (6)

Uczen wie / rozumie / potrafi wyjasnic

Wymienia znane sieciowe systemy operacyjne (Windows Server, Linux);
wskazuje réznice miedzy systemem komercyjnym a open source; wymienia
podstawowe kroki instalacji systemu serwerowego.

Opisuje rodzaje licencjonowania systemoéw komercyjnych i open source;
wyjasnia, na czym polega sprawdzenie zgodnosci sprzetowe] na podstawie listy
kompatybilnosci; wymienia etapy instalacji systemu Windows Server i Linux;
opisuje podstawowa konfiguracje poinstalacyjna.

Charakteryzuje réznice miedzy systemami Windows Server i Linux (zarzadzanie,
interfejs, konsola); wyjasnia, jak zarzadzac licencjami na serwerze; analizuje
zgodnosc¢ elementdéw systemu komputerowego z systemem operacyjnym;
opisuje proces modernizacji systemu serwerowego.

Porédwnuje rozne wersje Windows Server i dystrybucje Linux pod katem
zastosowan; analizuje wptyw konfiguracji sprzetowej na wydajnos¢ systemu
serwerowego; uzasadnia wybér systemu operacyjnego dla konkretnego
zastosowania (np. serwer plikéw, kontroler domeny, serwer WWW); przewiduje
problemy podczas instalacji i modernizacji.

W petni, bezbtednie i samodzielnie opanowat materiat dziatu: wyczerpujgco
analizuje wszystkie aspekty instalacji i konfiguracji systemow serwerowych;
poréwnuje rézne strategie wdrazania systemow (czysta instalacja, migracja,
aktualizacja); ocenia ryzyko zwigzane z modernizacjg i proponuje procedury
awaryjne; analizuje najbardziej ztozone przypadki konfiguracji serweréw w
Srodowiskach produkcyjnych.

Dziat 2. Konfiguracja ustug i funkcji sieciowych systemow operacyjnych

Zakres: ustugi sieciowe (DHCP, DNS, IIS— WWW i FTP, Apache, serwer poczty, RRAS, WDS, ustugi
pulpitu zdalnego, ustugi terminalowe, ustugi plikdw, serwer wydruku, ustugi zasad sieciowych i

dostepu sieciowego), instalacja, konfiguracja, rekonfiguracja.



Ocena

Dopuszczajaca

(2)

Dostateczna

(3)

Dobra (4)

Bardzo dobra

(5)

Celujaca (6)

Uczen wie / rozumie / potrafi wyjasnic¢

Wymienia podstawowe ustugi sieciowe (DHCP, DNS, WWW); wskazuje, do
czego stuzg; wymienia kroki instalacji ustugi w systemie Windows Server i
Linux.

Opisuje ustugi dostepne w sieciowym systemie operacyjnym (DHCP, DNS, IIS,
Apache, serwer poczty, RRAS, WDS, ustugi plikdw, serwer wydruku);
wyjasnia, do czego stuzg poszczegdlne ustugi; wymienia etapy instalacji i
konfiguracji wybranej ustugi.

Charakteryzuje role poszczegdlnych ustug w infrastrukturze sieciowej;
analizuje proces konfiguracji ustug (DHCP — zakres, dzierzawa; DNS — strefy,
rekordy; IIS — witryny, FTP; Apache — virtual hosty); wyjasnia, jak dokona¢
rekonfiguracji ustugi; opisuje zasady bezpieczeristwa ustug sieciowych.

Poréwnuje rdzne ustugi tego samego typu (np. IIS vs Apache, Windows DNS

vs BIND); analizuje zaleznosci miedzy ustugami (np. DHCP a DNS, AD a DNS);

projektuje konfiguracje ustug dla konkretnego scenariusza (np. sie¢ biurowa,
sie¢ szkolna); przewiduje skutki btednej konfiguracji ustug.

W petni, bezbtednie i samodzielnie opanowat materiat dziatu: wyczerpujaco
analizuje wszystkie aspekty konfiguracji ustug sieciowych; poréwnuje rézne
rozwigzania pod katem wydajnosci, bezpieczenstwa i kosztdw; ocenia
przydatnos¢ poszczegdlnych ustug w ztozonych srodowiskach; proponuje
optymalne konfiguracje dla zaawansowanych scenariuszy (np. serwer
terminali, serwer wydruku w duzej firmie, serwer poczty z filtrowaniem).

Dziat 3. Wirtualizacja i zarzadzanie centralne

Zakres: zasady dziatania systemdw i ustug wirtualizacyjnych, narzedzia do wirtualizacji (Hyper-V,

VirtualBox, VMware), instalacja systemu/oprogramowania do wirtualizacji, instalacja systemow

operacyjnych na maszynie wirtualnej, zarzadzanie centralne stacjami roboczymi.



Ocena

Dopuszczajaca

(2)

Dostateczna

(3)

Dobra (4)

Bardzo dobra

(5)

Celujaca (6)

Uczen wie / rozumie / potrafi wyjasnic¢

Definiuje pojecie wirtualizacji; wymienia przyktadowe narzedzia do wirtualizacji
(VirtualBox, VMware, Hyper-V); wskazuje, ze na maszynie wirtualnej mozna
zainstalowac system operacyjny.

Opisuje zasady dziatania systemdw i ustug wirtualizacyjnych; wyjasnia réznice
miedzy wirtualizacjg a emulacja; wymienia etapy instalacji oprogramowania do
wirtualizacji; opisuje proces instalacji systemu operacyjnego na maszynie
wirtualne;j.

Charakteryzuje rézne narzedzia wirtualizacyjne (Hyper-V, VirtualBox, VMware) i
ich mozliwosci; wyjasnia, jakie zasoby sprzetowe sg przydzielane maszynom
wirtualnym; analizuje korzysci i ograniczenia wirtualizacji; opisuje, na czym
polega zarzadzanie centralne stacjami roboczymi.

Poréwnuje rézne rozwigzania wirtualizacyjne pod katem wydajnosci i
zastosowan; analizuje scenariusze wdrozenia wirtualizacji (serwer produkcyjny,
laboratorium, testy); wyjasnia, jak zarzadza¢ maszynami wirtualnymi w
Srodowisku klastrowym; uzasadnia wybdr narzedzia do konkretnego zadania.

W petni, bezbtednie i samodzielnie opanowat materiat dziatu: wyczerpujaco
analizuje zaawansowane aspekty wirtualizacji (migracja maszyn, snapshoty,
replikacja, chmura hybrydowa); poréwnuje rézne platformy wirtualizacyjne pod
katem skalowalnosci i kosztdw; ocenia ryzyko zwigzane z wirtualizacjq i
proponuje rozwigzania minimalizujgce przestoje; projektuje infrastrukture
wirtualng dla ztozonych scenariuszy.

Dziat 4. Kontroler domeny i Active Directory

Zakres: ustuga domenowa Active Directory (las, drzewo, jednostki organizacyjne), promowanie

serwera do roli kontrolera domeny, planowanie struktury katalogowej, tworzenie i konfiguracja kont

domenowych, grup zabezpieczen, profili uzytkownikéw, zasad haset, LDAP, GPO, podtgczanie

komputerow do domeny, zdalne zarzadzanie, zabezpieczanie kontrolera.



Ocena

Dopuszczajaca

(2)

Dostateczna

(3)

Dobra (4)

Bardzo dobra

(5)

Celujaca (6)

Uczen wie / rozumie / potrafi wyjasnic¢

Definiuje pojecie domeny i kontrolera domeny; wymienia podstawowe pojecia
zwigzane z Active Directory (las, drzewo, jednostka organizacyjna); wskazuje,
ze w domenie zarzadza sie uzytkownikami i komputerami centralnie.

Opisuje ustuge Active Directory i jej role w sieci; wyjasnia pojecia: las, drzewo,
lis¢, jednostka organizacyjna; wymienia etapy promowania serwera do roli
kontrolera domeny; opisuje proces tworzenia kont domenowych i grup
zabezpieczen; wyjasnia, do czego stuzg zasady grup (GPO).

Charakteryzuje strukture logiczng Active Directory; analizuje proces
planowania struktury katalogowej (OU, uzytkownicy, grupy); wyjasnia zasady
konfiguracji profili uzytkownikow (mobilny, obowigzkowy); opisuje
konfiguracje zasad haset i GPO; analizuje proces podtgczania komputera do
domeny.

Poréwnuje rozne modele struktury Active Directory (jednodomenowy,
wielodomenowy); analizuje scenariusze wdrozenia AD w firmie (centralizacja,
delegacja uprawnien); wyjasnia zasady dziedziczenia uprawnien w AD;
uzasadnia wybor strategii GPO dla konkretnych wymagan; ocenia
bezpieczenstwo kontrolera domeny.

W petni, bezbtednie i samodzielnie opanowat materiat dziatu: wyczerpujgco
analizuje zaawansowane aspekty Active Directory (zaufania miedzy lasami,
replikacja, FSMO, sites and services); poréwnuje rdzne strategie projektowania
AD pod katem skalowalnosci i bezpieczeristwa; ocenia ryzyko zwigzane z
awarig kontrolera domeny i proponuje rozwigzania redundancji; projektuje
strukture AD dla ztozonych organizacji.

Dziat 5. Protokoty sieciowe i udostepnianie zasobow

Zakres: protokoty w sieci komputerowej (TCP/IP, DHCP, DNS), konfiguracja interfejsow sieciowych

(statyczna i dynamiczna), grupy robocze, architektura klient-serwer, analiza pakietéw (Wireshark),

udostepnianie zasobow (pliki, katalogi, drukarki), uprawnienia do zasobdéw lokalnych i sieciowych,

polityka bezpieczeristwa wspétdzielenia zasobow.



Ocena

Dopuszczajaca

(2)

Dostateczna

(3)

Dobra (4)

Bardzo dobra

(5)

Celujaca (6)

Uczen wie / rozumie / potrafi wyjasnic¢

Wymienia podstawowe protokoty sieciowe (TCP/IP, DHCP, DNS); wskazuje, ze
zasoby sieciowe mozna udostepnia¢; wymienia rodzaje uprawnien do plikéw i
katalogow.

Opisuje protokoty sieciowe i ich role; wyjasnia, jak skonfigurowac interfejs
sieciowy (statyczny, DHCP); wymienia rodzaje zasobdw sieciowych (pliki,
drukarki); opisuje zasady udostepniania i ochrony zasobéw; wyjasnia, na czym
polega polityka bezpieczenstwa w aspekcie wspotdzielenia zasobdw.

Charakteryzuje architekture klient-serwer i grupy robocze; analizuje proces
konfiguracji statycznej i dynamicznej adresacji IP; wyjasnia, jak dziatajg
uprawnienia do zasobow lokalnych i sieciowych (NTFS, udziaty); opisuje, jak
publikowaé zasoby sieciowe z wykorzystaniem ustug katalogowych; analizuje
pakiety sieciowe w Wireshark.

Analizuje ruch sieciowy i identyfikuje protokoty oraz ustugi; poréwnuje rézne
metody udostepniania zasobow; wyjasnia mechanizmy dziedziczenia
uprawnien; uzasadnia wybor polityki bezpieczeristwa dla konkretnego
scenariusza; ocenia skutecznos¢ zabezpieczen zasobdw sieciowych.

W petni, bezbtednie i samodzielnie opanowat materiat dziatu: wyczerpujaco
analizuje ztozone scenariusze udostepniania zasobdw (np. macierze dyskowe,
serwery plikéw z kontrolg wersji, serwery wydruku); poréwnuje rézne modele
uprawnien i polityk bezpieczenstwa; ocenia ryzyko zwigzane z btedng
konfiguracjg uprawnien; projektuje polityke bezpieczenstwa wspdtdzielenia
zasobow dla duzej organizacji.

Dziat 6. Zarzadzanie stacjami roboczymi

Zakres: narzedzia do zarzgdzania stacjami roboczymi, zdalne zarzadzanie, monitorowanie dziatan

uzytkownikéw, zdalne usuwanie usterek systemu, zasady bezpieczeristwa zarzadzania zdalnego.

Ocena

Dopuszczajaca

(2)

Uczen wie / rozumie / potrafi wyjasnic¢

Wymienia narzedzia do zarzgdzania stacjami roboczymi (pulpit zdalny, zdalna
asistencja); wskazuje, ze mozna monitorowac dziatania uzytkownikéow.



Ocena

Dostateczna

(3)

Dobra (4)

Bardzo dobra

(5)

Celujaca (6)

Uczen wie / rozumie / potrafi wyjasnic¢

Opisuje narzedzia stuzgce do zarzgdzania stacjami roboczymi; rozrdznia sposoby
zarzadzania (lokalne, zdalne); wyjasnia, na czym polega monitorowanie dziatan
uzytkownikdw; opisuje proces zdalnego usuwania usterek systemu.

Charakteryzuje rézne narzedzia do zdalnego zarzadzania (RDP, VNC, PowerShell
Remoting, RSAT); analizuje proces monitorowania dziatan uzytkownikéw z
poziomu systemu operacyjnego; wyjasnia, jak zabezpieczy¢ zdalny dostep do
stacji roboczych.

Porédwnuje rézne metody zdalnego zarzadzania pod kagtem bezpieczenstwa i
wydajnosci; analizuje scenariusze zdalnego rozwigzywania problemoéw; uzasadnia
wybor narzedzia w zaleznosci od sytuacji; ocenia ryzyko zwigzane z zarzgdzaniem
zdalnym.

W petni, bezbtednie i samodzielnie opanowat materiat dziatu: wyczerpujaco
analizuje zaawansowane scenariusze zarzgdzania stacjami roboczymi (zarzadzanie
flotg komputerdw, automatyzacja, skrypty); poréwnuje rdzne strategie
zarzadzania w duzych organizacjach; projektuje polityke zdalnego zarzadzania z
uwzglednieniem bezpieczenstwa; ocenia skutecznos¢ réznych narzedzi w
ztozonych Srodowiskach.



